Assinaturas e Certificados Digitais

Como identificar quem está à frente de um computador?

(utilização de câmeras de vídeo, voz, ...)

· login e senha não confirma a identidade real de um usuário.

· Utilização de senhas

· Necessidade de um pré-cadastro.

· A senha pode ser interceptada.

· Esquecimento.

· Senhas fáceis.

· As pessoas revelam suas senhas para outras pessoas.

Tokens físicos (algo que você tem)

· Cartão de crédito, ou conta corrente.

· Cartão de acesso (não importa quem o detém, o acesso é dado ao token).

· token não “prova” a identidade de uma pessoa.

Medidas Biométricas

· Identificação de uma pessoa pela medição física da mesma, comparando com um perfil previamente gravado.

· imagem do rosto

· impressões digitais

· padrão dos vasos sangüíneos da retina

· gravação de voz

Dificuldades

· Necessidade de armazenamento prévio.

· Equipamentos de elevado valor comercial.

· Fraudes.

Assinatura Digital

par de chaves:

· chave particular - usada para representar uma assinatura digital.

· chave pública - usada para verificar uma assinatura digital.

segurança: criptografia

Armazenamento da assinatura digital criptografada

· Disco rígido (PGP, Netscape Navigator, IE)

· meio removível (disquete, CD-ROM)

· cartões inteligentes com microprocessador

Órgãos de Certificação CA - Certification Authority
Organização que emite certificados de chave pública.

O certificado atesta que uma determinada chave pública pertence a um indivíduo ou empresa específica.

Declaração das práticas de certificação CPS - Certification Pratices Statement
Documento legal publicado pelos CAs que descreve suas políticas e procedimentos para emitir e revogar certificados digitais.

Certificado X.509 v3

É um padrão popular para certificados de chave pública.

São amplamente usados por muitos protocolos de criptografia modernos.

Contém um número de versão, um número serial, informações de identidade, informações relacionadas ao algoritmo e a assinatura do órgão emissor.

Problemas

· Por que não utilizar assinaturas digitais no comércio eletrônico?

· Falta de uma infra-estrutura de chave pública funcional.

· Integração entre os CAs.

· Uma assinatura digital não prova a real identidade de um indivíduo.

· Assinaturas digitais são frágeis.

· papel é mais seguro.

· Não existe legislação adequada.

· A tecnologia ainda tem pontos vulneráveis.

· A legislação não endossa possíveis problemas técnicos, dando margem à falsificações.

Condições

A VeriSign utiliza a seguinte frase em sua CPS:

“Cada requerente ao certificado deve gerar com segurança sua própria chave particular usando um sistema confiável e tomar as precauções necessárias para evitar seu comprometimento, perda, divulgação, modificação ou uso não autorizado.”

Vantagens de um Certificado Digital

· Maneira simples de verificar a autenticidade de uma empresa, fornecedor, indivíduo e seu e-mail.

· Reduzir tempo e custos na identificação de pessoas.

Tipos diferentes de Certificados

· Certificados de órgãos de certificação

(chave pública e nome de um CA, e descrição do serviço certificado)

· Certificados de servidor
(chave pública de um servidor SSL, nome da organização onde está o servidor, seu hostname na internet)

· Certificados pessoais
(nome e a chave pública de um indivíduo. Pode conter outras informações)

· Certificados de Fabricante de Software
(servem para assinar um software comercializado)

Tipos de Certificados da VeriSign em 1996

· Class 1 (cliente)

A VeriSign assegura que o usuário pode receber correio eletrônico em um determinado endereço e que nenhum outro certificado para endereço eletrônico pode ser emitido. O mesmo armazena apenas:

· Nome ou apelido

· sobrenome

· endereço de correio eletrônico válido
· Class 2 (cliente)

A VeriSign comprova a identidade de um proprietário de ID digital por meio de uma verificação de identidade on-line em um banco de dados de cliente. O mesmo pode armazenar:

· Endereço de correio eletrônico válido

· nome / nome intermediário / sobrenome

· endereço / rua / número

· cidade / estado / cep / país

· data de nascimento

· identidade / nº cart.motorista

· nº telefone residencial / empregador

· Class 3 (cliente)

· Secure Server (servidor)

Em ambos a VeriSign valida a entidade que está se candidatando ao certificado por meio de verificação de antecedentes e serviços de investigação.

Solicitando o Certificado Digital – Internet Information Sercives 5.0

Passo 1. 
Clique com o botão direito no site que deseja fazer a requisição de assinatura, e depois clique em Propriedades (Properties).

Passo 2. 
Na guia Segurança de Diretório (Directory Security), clique em Certificado do Servidor (Server Certificate).

Passo 3. 
Será iniciado um aplicativo para criação da requisição. Na tela de abertura clique em Avançar (Next).

Passo 4. 
Selecione a opção Criar novo certificado (Create a new certificate) e clique em Avançar (Next).

Passo 5. 
Selecione a opção Preparar a requisição agora, mas enviar mais tarde (Prepare the request now, but send it later) e clique em Avançar (Next).

Passo 6. 
No campo Nome (Name) digite um nome qualquer para a requisição do certificado, no campo Tamanho da chave (Bit length) recomendamos 1024 bits, clique em Avançar (Next).

Passo 7. 
Digite o nome da Organização (Organization) e da Unidade da Organização (Organizational unit) para a qual o certificado será emitido, e clique em Avançar (Next).

Passo 8. 
No campo Nome comum (Common name) digite o domínio do site seguro. Este campo do certificado é comparado com o nome do domínio digitado no navegador, e clique em Avançar (Next).

Passo 9. 
Digite o País (Country/Region) , Estado (State/province) e Cidade (City/locality) de sua organização, após clique em Avançar (Next).

Passo 10. 
Digite o local (c:\) e nome do arquivo (safeweb.txt) que deseja salvar, após clique em Avançar (Next).

Passo 11. 
Neste momento será mostrado uma tela para conferência dos dados, se estiver tudo OK clique em Avançar (Next), senão clique em Voltar (Back), e revise os dados digitados.

Passo 12. 
Clique em Concluir (Finish) para finalizar o processo.

Passo 13. 
Abra o arquivo .txt gerado no Passo 10, o conteúdo desde arquivo deverá ser copiado e colado no campo Requisição de assinatura de certificado.

Aplicando o Certificado Digital

Selecione o arquivo que contem o certificado e clique em Avançar para aparecer a tela de sumário do certificado. Após clicar em Avançar novamente você verá o certificado instalado no computador.

Siga até o passo 3 do item anterior, após este ponto será mostrado a tela ao lado, selecione a opção Processar a solicitação pendente e instalar o certificado (Process de Pendent Request and Install the Certificate) e clique em Avançar.

Visualizando um Site Seguro

Um site que contenha um certificado pode ser identificado pelo selo de seu Certification Authority (Autoridade Certificadora), este selo é um link para a validação do certificado pelo CA onde mostrará uma página contendo as informações da empresa e dando maior confiabilidade no site pelo usuário.

Solicitando e Instalando um Certificado Pessoal

Acesse a página de solicitação de um certificado pessoal (Classe 1) de um C.A. como o da SafeWeb® e informe os seus dados pessoais para iniciar a criação de seu certificado.

Será enviado para o seu e-mail uma chave para que você possa continuar com o processo de criação do certificado. Este passo é principalmente feito para validar o seu e-mail.

De posse do e-mail selecione e copie a seqüência numérica de sua identificação e abra o link passado.

Será mostrado um resumo de seu certificado apenas para a sua conferência. Selecione o provedor de Segurança entre as opções existentes e continue clicando no botão Enviar.

Nesta página aparecerá um botão que será utilizado para instalar o certificado em seu computador. Basta pressiona-lo.

A janela pop-up solicitará novamente uma confirmação para instalar o certificado em seu computador, bastando apenas responder pelo botão Sim.

Trabalhando com Certificado Pessoal

Solicite um certificado pessoal e instale-o em seu computador

https://www3.safeweb.com.br/novo/Classe1/cadastrog.asp

Utilize-o para aplicar as opções de segurança nas mensagens que você envia para outras pessoas.

Utilizando opções para criptografar e assinar digitalmente a mensagem de e-mail pelo Outlook 2000

Mensagem criptografada visualizada pelo receptor

Informações sobre o processo de segurança da mensagem

Configurando Sites Confiáveis no Internet Explorer
Abra a janela de Opções da Internet (Internet Options) no menu Ferramentas (Tools) do Internet Explorer e selecione a guia Segurança (Security). Marque a opção Sites Confiáveis (Trusted Sites) e clique no botão Sites.

No campo Adicionar este site da web a zona (Add this web site to the zone) informe o site que você deseja e clique no botão Adicionar (Add) para coloca-lo na lista abaixo, depois pressione o botão Ok para fechar esta janela. É aconselhável que os sites informados sejam do protocolo HTTPS.

Sites confiáveis são identificados por um ícone na barra de status do navegador.

Utilizando o PGP

O PGP é um programa originalmente Freeware porém a Network Associates possui versões melhoradas deste software de criptografia e assinatura digital.

Com ele você pode criptografar e assinar digitalmente documentos e mensagens garantindo assim a confiabilidade do conteúdo.
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