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Abstract. Current antivirus use different approaches to detect polphiz malwares.
One way to do this is to map the software behavior to determinghehet is
malicious. This processes use as information the main djp@saof an application.
This is necessary as some malwares uses obfuscation teebnajnake the signature
detection process more difficult and, to bypass the praiedtols. Unlike previous
approaches, this work uses the read and write processes in mesaependencies
(variables, registers, disk) to determine the depedengyegebetween calls within a
program to create its dependency graph. Experiments shatntle new dependency
graph is up to 63% lower than the current and still retains tlec@ssary properties
required by the existing heuristic algorithms. This grapduction reduces the
memory usage and processing time when evaluation of newntsired a malware
is made.

Resumo. Os antivirus atuais usam abordagens diferentes na déteate malwares
polimbrficos. Uma delag mapear o comportamento de um software e determinar
se eleé ou réio malicioso baseado em suas opé&@g mais importantes. Iss®
necesa&rio pois muitos malwares usar@dnicas de ofuscap para tornar a dete@po
por assinatura mais di€il e, com isso, conseguir passar despercebido pela fezram
de prote@o. Diferente de abordagens anteriores, este trabalho gsdegpenéncias
de leitura e escrita em méma (variaveis, registradores, disco) para determinar o
grau de deperghcia entre chamadas dentro de um programa e criar o seu glafo
depenéncia. Experimentos mostram que o novo grafo de deépenid inicial € aé
63% menor que os atuais e ainda mamtas propriedades necésis para o uso dos
algoritmos heuisticos p existentes. Essa redigna entrada reduz o uso de mena

e tempo de processamento na avaliagle novas variantes de um malware.

1. Introducao

Nasultimas cecadas, otimero de softwares maliciosos aumentou consideravelmBatios do
relario de 2013 da McAfe€ [Report 2014], mostram que ocorrerasiimentos na ordem
de $00 bilhdes e perdas decorrentes de atividades maliciosas congoeenaa Internet na
ordem de $ trilhao de dlares.

Os malwares como 0 conhecidos esse®ftwares sao aplicativos que tem como
objetivo danificar, roubar ou controlar sistemas. Em resumawarefoi um termo criado
para designar qualgusoftwaremalicioso, seja ele umirus, umspyware umworm, etc.



Este aumento noiiero demalwaresse deve ao crescimento domero de dispositivos
— notebooks smartphonestablets video-gamestelevisores — interconectada@srede e a
chegada de uma nova gama de dispositivos (loiternet of Thingl o que aumentou a troca de
informag@es e a quantidade de novas formas de inderdgovas aplicdies, novos problemas,
novos protocolos, etc.).

Antigamente, para detectar novos malwares (ou moddEsacde um mesmo
malware), 0 uso deétnicas de deteap de phgio como as usadas em ferramentas como
Moss [Schleimer 2003] e JPlag [Prechelt et al. 2000] erancisuaties para captar as pequenas
mudancas noadigo de ummalwaree atribuir um grau de semelhanca entre a praga inicial e
a modificada. Isso era ainda mais simples pelo fatoateexistirem, na&poca, ferramentas
geradoras e omalwaresserem modificados manualmente. Contudo, os desenvolvedioses
programas maliciosos aperfeicoaram seus mecanismésnicas de programag, usando
meios para dificultar a dete®g de suas criédgs [Bishop 2004]. &cnicas como ofuscag
de ddigo, polimorfismo, metamorfismo e,éatnesmo, compactag de bi@rios (usando
ferramentas como opx [UPX 2015]), adicionaram uma grande complexidade ao proale,
com isso, mais trabalhés ferramentas de det@éeg; O trabalho de| [&gio 2012] explica com
profundidade como funcionam os principais mecanismos ocoi@amentais de umalware

Trabalhos mais recentes propuseram formas para modelar ngpoc@amento
dos malwares e suas variantes de maneira eficaz mas com alto consumo de
menbria. [Cozzolino et al. 2012], [[Kolbitsch et al. 2009], [ [Kim@&Moon 2010],
[Kim and Moon 2013] e [[Choietal. 2014] avaliaram mecanismasapdetectar variantes
usando grafos direcionados echicas dssicas usadas em isomorfismo de subgrafos. O
trabalho de Kim e Moon, por exemplo, utiliza algoritmos gigros para determinar se o grafo
de ummalwareconhecido e um grafo previamente eiiiade um arquivo em avaliag €0
subgrafos isomorfos e, por conséguia, o0 segundé uma variante do primeiro.

A constante busca por sofigs de dete@p para as variantes dmalwares est
relacionada com a incapacidade de déiecde uma nova ameaca por amtié baseados
em assinaturas. Na realidade, a nova ameaca nada éndis que uma antiga mas
com uma assinatura (muitas baseadas @enitas dehash diferente. O trabalho
de [Kolbitsch et al. 2009] mostra que pos$vel extrair de um programa um grafo de
comportamento que composto por suas carestiesis principais. O primeiro problendacomo
construir o grafo e o segund®como determinar, de forma eficaz, que o grafo de um novo
arquivoé similar ao de unmalwareconhecido. A solu@o da segunda parte do problema usa
heuiisticas na maioria das abordagens poi& estacionado com o isomorfismo de subgrafos
gueé um problema NP-completo.

Este trabalho prdje uma nova estragjia de mapeamento para conshaglo grafo de
comportamento de uma apliéag Essa estrafjia acelera o processo total de dedecpois
reduz o uso de mebnia necesario do grafo inicial usado, sem degenerar os resultados do
comportamento essencial da apli@ag

Para simplificar o processo, um parser da linguagegru€ado para determinar e retirar
os tokensdesejados doddligo fonte. Dessa forma, com takensseparados, o algoritmo de
criacdo do grafo determina as depéndias e cria o grafo de comportamento da apéioag

O restante do artigo é€sbrganizado da seguinte forma: na &e@, §o discutidos os
trabalhos relacionados, apresentando diversas tecaslotjizadas na identificag de édigos



polimorficos. A Se&@o 3 apresenta a implemeréagdo algoritmo usado ndapper Na Se@o
4, é feita uma aalise dos resultados obtidos. Finalmente, naaBeg, §i0 apresentadas as
conclu®es finais e propostas de trabalhos futuros.

2. Trabalhos Relacionados

A detec@o demalwarespolimérficos (que tem o mesmo comportamento malicioso mas com
codigo modificado) tem sido abordada por diversas é&gjias. A maioria dos trabalhos utiliza
grafos para construir mapas computacionais do comportanderum software e, a partir dai,
algoritmos e ferramentas para determinar se um progiuma rao similar a um programa
malicioso a conhecido.

O trabalho del[Cozzolino et al. 2012] utiliza a normal@age édigo para construir
blocos comportamentaisoken$ que o delimitados por instridgs de 6digo de salto. Esses
blocos &0 usados na criag de identificadores de um fluxo que servem para compeasac
futuras. Dessa forma, uma nova apl@a@nalisad& maliciosa se o seu fluxo for similar ao
fluxo de ummalware previamente identificado. O processo que determina se ulcagio
esh ou rao infectad@ baseada na quantidade donero de fluxos similares.

Se o rumero de fluxos similares for alto (processo que exige, adguwezes, &rios
passos de normalizag no mesmod@digo), o novo arquivo sarmarcado como infectado. Essa
heuiistica, quando ocorrem falsos positivos, depende de gitetaumana. Isso pode impactar
na usabilidade do mecanismo em ferramentas de deieagomatizada.

[Kolbitsch et al. 2009}et al nao utiliza fluxos para mapear o comportamento de uma
aplicago. Seu funcionament® baseado na relag entre chamadas de sistema para construir
um grafo atclico dirigido (DAG) de comportamento baseado no fluxo adésrmag@es dentro
de um Sistema Operacional (OS). Esse processo ocorre dientrmsandboxvirtual (QEMU)
gue roda o Anubis (uma ferramenta capaz de mapear todasraadfsde uma aplicag em
aralise dentro da jaula) que extrai, de fato, todas as infobemoecessias do sistema em um
formato de marcdies.

O problema da estragiia utilizadaé que todas as aplicdgs em aalise devem ser
previamente enviadas aandboxpara que sejam classificadas como livres ou infectad&sn Al
do processo de envio e classifiaagornar o modelo mais lento em termos de tempo de resposta,
0 ambiente precisa sergronfigurado. Issé importante, pois em uma das fases da ferramenta
€ realizada a exectig do processo dglice na aplicago. Esse processo consiste no correto
mapeamento das vasieis de entrada em uma chamada de dongom os seus valores de
sdda (dados coletados do Anubis). Dessa forma, com esses daafmeadosg constrido
o grafo de comportamento da apliéa¢ O grafo geradé enko comparado com uma base de
conhecimento que determina se a apltagnalisadé maliciosa ou &0, mas esse processo de
avaliag@o rioé completamente descrito no trabalho.

O uso de grafos direcionados no mapeamento do comportardenton programa se
mostrou uma forma simples e eficiente na deieagemalwarespolimoérficos. Outro trabalho
gue usou essa estegia foi o de [[Kim and Moon 2010]. Contudo, a geaagle grafos, quando
nao K0 utilizados mecanismos de mapeamento el de linguagem de équina, dependem
do addigo fonte ou algo similar domalware No caso, as aplicées maliciosas analisadas por
[Kim and Moon 2010] eram escritas nas linguagens Visual Basiipt e JavaScript.

O trabalho deles se destaca em dois aspectos. O prigeglacionado a cridgp de



um grafo de comportamento donalware baseando-se nas linhas dedigo, conver8es de
instrugdes de laco de repedio em compardgs diretas (lagdsor ewhi | e em estruturasf e
got 0), arela@o de deper&hcia entre as linhas e um processo de poda para removeuesiru
desnecessias. E o segundo, em refag ao uso de um algoritmo g&tito para determinar
se dois grafos (aplicap em aalise emalwarg sao subgrafos isomorfos. O isomorfismo de
subgrafo (problema NP-Completo) foi utilizado para deteanise o grafo da aplicag em
aralise era ou &o similar ao grafo de urmalware conhecido. Dessa forma, com um certo
limiar, uma nova aplicaép era ou &o definida como uma variag de uma aplica&p maliciosa
ja conhecida.

Um dos problemas do trabalho dé_[Kim and Moon 20&0jjue o grafo de entrada
€ muito grande. Isso se deve ao fato de que a gerdp grafoé baseada nas linhas do
programa. Outro agravante da esttph baseada em linhasgue aps a conveio dos lagos
em outras estruturas de deémis o tamanho doédigo (em rimero de linhas) aumenta mais
ainda. Esse grafe o mesmo usado por outros trabalhos recentes como o0s de [Gha2e12],
[Choi et al. 2014] e [[Martins et al. 2014]. Dessa forma, ambsdrabalhos relacionados
enfrentam o mesmo problema.

3. Implementago

O Mapperé implementado em Python usando principalmente as bibéist¢Network 2015] e
[PyCParser 2015]. O NetworkX serviu para a céiaglo grafo direcionado e o PyCParser para
extrair ostokensdos programas escritos em ANSI CéAl disso, a flexibilidade da linguagem
auxiliou na agilidade no desenvolvimento da aplézae na possibilidade de expandir o trabalho
para experimentar implementss referentes a isomorfismo de subgrafo usaidaidas
classicas ou algoritmos geticos. Todo o processo de validacdo algoritmo foi executado
em um computador rodando Debian Linux 7 com 4GB de RAM e pradessie 2.8GHz.

A aplicag@o que implementa o algoritmo de cidagdo grafo de depeidcias do Mapper
usa um parser de linguagem C para extraitad®nsde um ©digo fonte e, a partir dessas
informages, construir osartices e arestas do grafo. O gr&alirecionado mas pode conter
ciclos. Cada ertice do grafo representa uma el em meraria ou endo uma modificago.

As arestas do grafo representam a depanth. Toda oper@p uréria, biraria ou teraria cria
uma depenéncia entre a vaavel lida e a modificada. A Figufa 1 mostra um exemplo de um
grafo de deperihcia entre a vaaivel X e Y. Um grafo de comportamen&composto por um
conjunto de grafos de depdittia.

Figura 1. Grafo da rela¢ ao entre duas vari aveis X e Y em um c odigo.

Embora a implementa@ tenha usado um parser para a linguagem C, o algoritmo
independe da linguagem em si. Ou seja, um parserAssamblypu qualquer outra linguagem
poderia ser utilizado para realizar a consémugo grafo de comportamento. éw disso, a
linguagem C& comum emmalwarespor ser extremamente robusta e poderosa.
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int fat, n;
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return fat; "
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Figura 2. Implementa¢c &o do algoritmo fatorial sem modificagc 6es e o seu
grafo de comportamento.

Os malwarespolimorficos recebem esse nome por utilizaré&enicas de ofuscag de
codigo para evitar a dete@g por softwares de prot@g. Para demonstrar a implemerdtago
algoritmo do fatorial foi utilizado e modificado cordnicas polirdrficas distintas. A Figurid 2
apresenta oadigo do fatorial original (sem modificaes) e o seu grafo de comportamento, a
Figural3 usa asttnicas de renomeag e reordena@p de varaveis e a Figural4 a inseérg de
lixo no codigo.

int index;

int fact;

for (fact=1; index>1; index—)
fact = index x fact;

fact = index * fact )

Figura 3. Implementa¢c do do algoritmo fatorial aplicando as t écnicas de
polimorfismo de reordena¢ 4o e renomeag ao de vari aveis.

Os tés grafos de depeéadcia apresentados nas figuras slistintos entre si. Os dois
primeiros &0 similares, pois as vanreis foram apenas trocadas e reordenadas, o que criou
grafos com a disposip dos ertices diferente. Contudo, essa modifioag alteraria chash
de uma assinatura parantalwareoriginal, confundindo uma ferramenta baseada apenas em
assinaturas. A terceira figura apresenta um grafo totagmbfarente dos anteriores pois agora
temos \arias entradas adicionais (lixo).

int fat;
int n; char prod;
float junk, trash = 3;

fat = 2;

prod = 'd’;

junk = 99.9;

for(fat = 1; n> 1; n—)
fat = fat x n;

trash = 160;

Figura 4. Implementa¢ do do algoritmo fatorial aplicando as t écnica de
polimorfismo de inser¢c  &o de lixo.
O processo de constrag do grafo de comportamenéodiferente do apresentado por
[Kim and Moon 2010]. Na implementag de [[Kim and Moon 2010], umédligo fonteé



recebido como entrada e um grafo de comportaméntetornado. O processo de ge€rac
deste grafo depende de algumas etapas. Primeirodiga fonteé recebido e convertido em
um cddigo com significado seamtico. Apbs essa convells, que aumenta ainda maisimmero
de linhas do édigo, & criado um grafo de fluxo de controle das linhas ddigo. Usando esse
grafo de fluxog criado er#io o grafo de comportamento.

Algoritmo 1: Mapeamento de vaveis para o grafo de comportamento.

Entrada: Codigo em ANSI C da Aplicago em fase de d@tfise

Sdda: Grafo de Conjunto de &ttices

inicio

SejaVertices[], uma pilha de todos osvtices criados no grafo;

SejaT o conjunto de todos osaken$ do addigo suspeito analisado;

paratodoz € T, faca
sex € {variavel ou opera@es(bir@ria, uraria, terraria, atribuicdo)} entéo
L Crie um \ertice com étulo z;

~N OO 0o B~ WN P

Adicionex aVertices]];

g fim

O Mapper, diferente da implemeng;de [Kim and Moon 2010], analisa diretamente
a rela@o de deper&hcia de leitura e escrita de vareis em meldria para criar diretamente o
grafo de comportamento. Esse mapeameérfto usando o Algoritmidl 1 que extra conjunto
de dados mapeados comertices. Em seguida, aisa do Algoritmd_1é usada como entrada
para o Algoritmd_2 que determina a redacde deperihcia entre duas vaneis no grafo e
retorna o grafo de comportamento gerado.

O processo de constrag do grafo de comportamento, seguindo o algoritmo, recabe u
codigo fonte compével em C. Ao receber essédigo, o PyCParser realiza adise sinética
linha a linha do 6digo fonte e extrietodas as informdies do édigo. Aleém disso, foram criadas
duas estruturas de dados (uma lista e uma pilha) para areraaewamveis e estruturas de
controle (f, for,whi | e, etc.) de interesse. Unexticeé criado no grafo seguindo algumas
regras:

1. Quando uma vaavelé declarada;
2. Paratodas as atrib@es;
3. Paratodas as opefss urrias, birarias e terarias.

Durante a criago do grafo de comportamento, os lacos de controle, comgod lar ,
devem ser tratados de forma especial. No caso ddflaco por exemplo, sua entradedivida
em tiés: atribui@o, condi@o e incremento. Cada uma detasonvertida em umartice no grafo
(assim como todas as opebag urrias, birdrias ou terarias do 6digo). E o corpo do@digo
segue as regras definidas no algoritmo para @oatas arestas. Outras estruturas de controle
como owhi | e oudo. . whi | e podem ser considerados como casos especiais db taco

4. Resultados Obtidos

Para validar o algoritmo da S&q 3 foram criadosariosmalwaredicticios (sem capacidade de
causar danos reais). Esses programas foram modificadompatar a estrutura da apliGag



Algoritmo 2: Gerador do grafo de comportamento final pronto para @aluc
Entrada: Conjunto de \értices gerados no Algoritnid 1
Sada: Grafo de Comportamento

1 inicio

2 SejaA o conjunto de todas as atribdigs do édigo suspeito;

3 paratodoz € A, faga

4 para todo y € Vertices[], faca

5 L sey C x entdo

6

L Crie uma aresta direcionada gateé z;

7 selado esquerdalez C lado direitodex entao
8 L Crie uma aresta de loop em

9 SejaB o conjunto de todas as opetas birarias e terarias do 6digo suspeito;
10 paratodo z € B, faca

11 para todo w € Veértices][], faca

12 sew C z entao

13 L Crie uma aresta direcionada deat z;
14 fimpara;

15 selado esquerdale z C lado direitode z entao
16 L Crie uma aresta de loop em

17 para toda operago Uraria faca

18 L Crie uma aresta de loop;

19 fim

usando asécnicas de ofuscag ja discutidas neste trabalho antes da é&uwados grafos de
comportamento correspondentes.

O aspecto visual do grafo gerado em raaca verao do trabalho de
[Kim and Moon 2010], mostra que 0 noww mais sucinto e relaciona as opdreg u@rias,
binarias e terarias ao ines das linhas debddigo. Isso simplifica uma validag manual, por
exemplo. Outro aspecto consideelé o tamanho dos grafos. A Figlifia 8 mostra como o grafo
de comportamento do algoritmo de fatorial ficaria usandoi[&nd Moon 2010] e usando a
estraégia apresentada neste trabalho.

Nota-se que o tamanho do grafoéml da simplicidade na visualiZag, mostra uma
redu@o consideavel. Obviamente, as expréss nos @rtices poderiam ser convertidas em
numeros para simplificar, mas a démsde dei-los foi para permitir a avaliap do mecanismo
de cria@o de deperihcias. Contudo, o uso démeros deve ser usado em uma apbrague
use 0 mecanismo proposto, pois reduziria 0 consumo dedmeeriado pelosatulos.

A garantia de continuidade de funcionamento das ajiiesigegadag primordial. Por
isso, a mudanca aplicada por este trabal&o muda o grafo reduzido geradobapa fase de
podas no grafo de comportamento. O processo de poda reahipagrafo de comportamento
segue as regras de_[Kim and Moon 2010].



e Elimine todos os &rtices:

— Com apenas uma aresta dédsasem nenhuma aresta de entrada;

— Com somente uma aresta de entrada e nenhuma arestaaéssgnifica que o
vértice usa o valor de um anterior);

— Com somente uma aresta de entrada e umaida @um dado ou valor que ést
sendo “encaminhado” para outro);

— Que réo tenha nenhuma aresta entrando ou saiadan( \ertice considerado
gue raoé necesario por ser redundante).

Para exemplificar, os exemplos da &&@ foram reduzidos de acordo com as regras
descritas. A Figurgl5 apresenta o resultado do grafo de adampento da Figura 2. A Figuta 6
o resultado do grafo de comportamento com reordiamae ©digo e renomea&p de varaveis
da Figurd B. E, finalmente a Figura 7 o resultado da poda paraf® de comportamento com
lixo da Figural4. Os grafos resultanteBosiguais. Isso§ era esperado, uma vez que todos
representam a implementag;do mesmo algoritmo de fatorial.

Crnd (=D

s e

Figura 5. Grafo reduzido ap 06s a poda de [Kim and Moon 2010] no grafo da Figura 2. []

Figura 6. Grafo reduzido ap 6s a poda de [Kim and Moon 2010] Ino grafo de
comportamento com renomeag¢ &0 e reordenac do de vari aveis da Figura 3.]

Figura 7. Grafo reduzido ap 6s a poda de [Kimand Moon 2010] Ino grafo de
comportamento com inser¢  &o de lixo da Figura 4[]



Figura 8. Grafo de comportamento gerado pela estrat égia de
[Kim and Moon 2010] le pelo Mapper.

A redug@o em relago é apresentada na Tabéla 1. Essa tabela mostra a quantidade de
vértices que cada estegfia cria quando uméeligo com um determinaddimero de linha®
fornecido. A primeira coluna da tabela representa a quaaitide linhas de unodigo fonte em
C. A segunda coluna representa a quantidadeedices gerados por_[Kim and Moon 2010].

A guantidade de érticesé superior a quantidade de linhas pois quando odigo possui
estruturas de controle de repéii; o rumero de linhas aumenta.

Por exemplo, quando um lag@r & encontrado, o algoritmo de_[Kim and Moon 2010]
realiza a substituiio do laco por uma entradd e expande a express de controle dé or
dentro do corpo da nova declaéaccriada em conjunto com um mecanismogidd o para
simular o lago. Por este motivo, aimero de linhas cresce, e consequentemententero
de \ertices tambm cresce. A terceira coluna apresenta a quantidadéntiees gerada por
Mapper. E alltima, a taxa de red@p da quantidade deextices do Mapper em relag ao
[Kim_and Moon 2010].

Tabela 1. Quantidade de v értices gerada por cada estrat égia de mapeamento de
informag Ges no grafo de comportamento e a taxa de redu¢  &o do seu tamanho.

N° linhas | Kim | Mapper | Redugdo

10 16 6 62,5%
12 17 7 58,8%
17 22 13 41%

27 35 24 31,5%
38 38 34 21,8%

48 64 47 26,6%
60 95 66 30,5%
80 103 67 35%

100 132 80 39,4%

Nota-se, pelas informées da tabela, que a re@egdo tamanho do grafe de, no
minimo, 20%. Além disso, o uso do$tulos no Mapper foi mantido apenas para simplificar a



visualiza@o. Em uma implementag piatica, eles poderiam ser numerados para reduzir o uso
de mendria por \ertice.

5. Conclusio

A técnica de gerap de grafos de comportamergaitilizada pois osnalwarespodem mudar

a sua estrutura interna sem modificar sagida serantica. Dessa forma, como apresentado no
trabalho, mostra que a extéaps a redu@o do grafo de comportamento mapeia corretamente
0 nucleo de significado de uma apli@a;(suas estruturas mais importantes). Para co@strug
destes grafos foram utilizadas bibliotecas NetworkX e Py§#?apara apoio ao programa
desenvolvido em Python.

Para determinar a eféaicia do algoritmo criado em rekg as écnicas aplicadas em
trabalhos anteriores, foram avaliad@sligjos fonte danalwaree suas diversas variantes. As
variantes usarangtnicas @ssicas de ofuscag como renomeag e reordenap de varveis,
inser@o de lixo no édigo, alterago de fluxo, etc. A avali@p serve para coletar os grafos de
comportamento dmalwares montar uma base de conhecimento. Para determinar se uea nov
aplicago em aaliseé ou rao um programa malicioso, basta criar o seu grafo de comperti
e compa@-lo com a base conhecida. Se o grafo da ag@icdgi similar a algum da base, com
uma certa confianca posével afirmar que a nova aplicag € uma variante oudo de um
malwareconhecido.

Os resultados alcangados mostram que o algoritmo foi cagaeduzir o amero de
etapas neceasdas para criar o grafo de comportamento, ou seja,énneces®io enumerar
linhas, criar grafos de fluxo ou qualquer outro interraeidi Alem disso, o grafo criadé
menor e manteve as caradsticas serinticas. A taxa de red&g do grafo alcancou valores
proximos a 63% de red@o do grafo total de entrada.

Embora @o seja o objetivo, espera-se que a rédudo grafo de entrada cause um
impacto no tempo de exedug de outros trabalhos que usam esse grafo como entraéan Al
disso, tambmé esperada uma redamdo uso de meatia e o tempo de processamento do grafo
para o grafo reduzido, acelerando os mecanismos atuais@giiebaseados em hésticas
para o problema de isomorfismo de subgrafos.

Como trabalho futuro sérdesenvolvida umaétnica para deteao de malwares
polimérficos usando a estégia de isomorfismo de subgrafos e uradulo para o antivus
livre Clamav. O objetivo do idulo € comparar as diferentes esbgiais de dete@p por
comportamento em um ambien@msimulado. AAm disso, alguns mecanismos como matac
e Virus com compacta@p de cabecalho sy exploradas para aperfeicoagartica de redudp
do grafo de comportamento.
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