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Abstract. Current antivirus use different approaches to detect polymorphic malwares.
One way to do this is to map the software behavior to determine whether it is
malicious. This processes use as information the main operations of an application.
This is necessary as some malwares uses obfuscation techniques to make the signature
detection process more difficult and, to bypass the protection tools. Unlike previous
approaches, this work uses the read and write processes in memory as dependencies
(variables, registers, disk) to determine the depedency degree between calls within a
program to create its dependency graph. Experiments show that the new dependency
graph is up to 63% lower than the current and still retains the necessary properties
required by the existing heuristic algorithms. This graph reduction reduces the
memory usage and processing time when evaluation of new variants of a malware
is made.

Resumo. Os antiv́ırus atuais usam abordagens diferentes na detecção de malwares
polimórficos. Uma delaśe mapear o comportamento de um software e determinar
se eleé ou ñao malicioso baseado em suas operações mais importantes. Issóe
necesśario pois muitos malwares usam técnicas de ofuscação para tornar a detecç̃ao
por assinatura mais difı́cil e, com isso, conseguir passar despercebido pela ferramenta
de proteç̃ao. Diferente de abordagens anteriores, este trabalho usa as depend̂encias
de leitura e escrita em meḿoria (variáveis, registradores, disco) para determinar o
grau de depend̂encia entre chamadas dentro de um programa e criar o seu grafode
depend̂encia. Experimentos mostram que o novo grafo de dependência inicial é at́e
63% menor que os atuais e ainda mantém as propriedades necessárias para o uso dos
algoritmos heuŕısticos j́a existentes. Essa redução na entrada reduz o uso de memória
e tempo de processamento na avaliação de novas variantes de um malware.

1. Introdução

Nasúltimas d́ecadas, o ńumero de softwares maliciosos aumentou consideravelmente. Dados do
relat́orio de 2013 da McAfee [Report 2014], mostram que ocorreram investimentos na ordem
de $300 bilhões e perdas decorrentes de atividades maliciosas com operações na Internet na
ordem de $1 trilhão de d́olares.

Os malwares, como s̃ao conhecidos essessoftwares, s̃ao aplicativos que tem como
objetivo danificar, roubar ou controlar sistemas. Em resumo, malware foi um termo criado
para designar qualquersoftwaremalicioso, seja ele um vı́rus, umspyware, umworm, etc.



Este aumento no número demalwaresse deve ao crescimento do número de dispositivos
– notebooks, smartphones, tablets, video-games, televisores – interconectadosà rede e a
chegada de uma nova gama de dispositivos (IoT -Internet of Things), o que aumentou a troca de
informaç̃oes e a quantidade de novas formas de interação (novas aplicaç̃oes, novos problemas,
novos protocolos, etc.).

Antigamente, para detectar novos malwares (ou modificações de um mesmo
malware), o uso de técnicas de detecção de pĺagio como as usadas em ferramentas como
Moss [Schleimer 2003] e JPlag [Prechelt et al. 2000] eram suficientes para captar as pequenas
mudanças no ćodigo de ummalwaree atribuir um grau de semelhança entre a praga inicial e
a modificada. Isso era ainda mais simples pelo fato de não existirem, náepoca, ferramentas
geradoras e osmalwaresserem modificados manualmente. Contudo, os desenvolvedoresdos
programas maliciosos aperfeiçoaram seus mecanismos e técnicas de programação, usando
meios para dificultar a detecção de suas criações [Bishop 2004]. T́ecnicas como ofuscação
de ćodigo, polimorfismo, metamorfismo e, até mesmo, compactação de bińarios (usando
ferramentas como oupx [UPX 2015]), adicionaram uma grande complexidade ao problema e,
com isso, mais trabalhòas ferramentas de detecção. O trabalho de [Grégio 2012] explica com
profundidade como funcionam os principais mecanismos comportamentais de ummalware.

Trabalhos mais recentes propuseram formas para modelar o comportamento
dos malwares e suas variantes de maneira eficaz mas com alto consumo de
meḿoria. [Cozzolino et al. 2012], [Kolbitsch et al. 2009], [Kim and Moon 2010],
[Kim and Moon 2013] e [Choi et al. 2014] avaliaram mecanismos para detectar variantes
usando grafos direcionados e técnicas cĺassicas usadas em isomorfismo de subgrafos. O
trabalho de Kim e Moon, por exemplo, utiliza algoritmos genéticos para determinar se o grafo
de ummalwareconhecido e um grafo previamente extraı́do de um arquivo em avaliação s̃ao
subgrafos isomorfos e, por consequência, o segundóe uma variante do primeiro.

A constante busca por soluções de detecção para as variantes demalwares est́a
relacionada com a incapacidade de detecção de uma nova ameaça por antivı́rus baseados
em assinaturas. Na realidade, a nova ameaça nada maisé do que uma antiga mas
com uma assinatura (muitas baseadas em técnicas dehash) diferente. O trabalho
de [Kolbitsch et al. 2009] mostra quée posśıvel extrair de um programa um grafo de
comportamento que composto por suas caracterı́sticas principais. O primeiro problemaé como
construir o grafo e o segundóe como determinar, de forma eficaz, que o grafo de um novo
arquivoé similar ao de ummalwareconhecido. A soluç̃ao da segunda parte do problema usa
heuŕısticas na maioria das abordagens pois está relacionado com o isomorfismo de subgrafos
queé um problema NP-completo.

Este trabalho prop̃oe uma nova estratégia de mapeamento para construção do grafo de
comportamento de uma aplicação. Essa estratégia acelera o processo total de detecção pois
reduz o uso de meḿoria necesśario do grafo inicial usado, sem degenerar os resultados do
comportamento essencial da aplicação.

Para simplificar o processo, um parser da linguagem Cé usado para determinar e retirar
os tokensdesejados do ćodigo fonte. Dessa forma, com ostokensseparados, o algoritmo de
criaç̃ao do grafo determina as dependências e cria o grafo de comportamento da aplicação.

O restante do artigo está organizado da seguinte forma: na Seção 2, s̃ao discutidos os
trabalhos relacionados, apresentando diversas tecnologias utilizadas na identificação de ćodigos



polimórficos. A Seç̃ao 3 apresenta a implementação do algoritmo usado noMapper. Na Seç̃ao
4, é feita uma ańalise dos resultados obtidos. Finalmente, na Seção 5, s̃ao apresentadas as
conclus̃oes finais e propostas de trabalhos futuros.

2. Trabalhos Relacionados

A detecç̃ao demalwarespolimórficos (que tem o mesmo comportamento malicioso mas com
código modificado) tem sido abordada por diversas estratégias. A maioria dos trabalhos utiliza
grafos para construir mapas computacionais do comportamento de um software e, a partir dai,
algoritmos e ferramentas para determinar se um programaé ou ñao similar a um programa
malicioso j́a conhecido.

O trabalho de [Cozzolino et al. 2012] utiliza a normalização de ćodigo para construir
blocos comportamentais (tokens) que s̃ao delimitados por instruções de ćodigo de salto. Esses
blocos s̃ao usados na criação de identificadores de um fluxo que servem para comparações
futuras. Dessa forma, uma nova aplicação analisadáe maliciosa se o seu fluxo for similar ao
fluxo de ummalwarepreviamente identificado. O processo que determina se uma aplicação
est́a ou ñao infectadáe baseada na quantidade do número de fluxos similares.

Se o ńumero de fluxos similares for alto (processo que exige, algumas vezes, v́arios
passos de normalização no mesmo ćodigo), o novo arquivo será marcado como infectado. Essa
heuŕıstica, quando ocorrem falsos positivos, depende de interação humana. Isso pode impactar
na usabilidade do mecanismo em ferramentas de detecção automatizada.

[Kolbitsch et al. 2009]et al não utiliza fluxos para mapear o comportamento de uma
aplicaç̃ao. Seu funcionamentóe baseado na relação entre chamadas de sistema para construir
um grafo aćıclico dirigido (DAG) de comportamento baseado no fluxo das informaç̃oes dentro
de um Sistema Operacional (OS). Esse processo ocorre dentrode umsandboxvirtual (QEMU)
que roda o Anubis (uma ferramenta capaz de mapear todas as chamadas de uma aplicação em
ańalise dentro da jaula) que extrai, de fato, todas as informac¸ões necessárias do sistema em um
formato de marcaç̃oes.

O problema da estratégia utilizadaé que todas as aplicações em ańalise devem ser
previamente enviadas aosandboxpara que sejam classificadas como livres ou infectadas. Além
do processo de envio e classificação tornar o modelo mais lento em termos de tempo de resposta,
o ambiente precisa ser pré-configurado. Issóe importante, pois em uma das fases da ferramenta
é realizada a execução do processo deslice na aplicaç̃ao. Esse processo consiste no correto
mapeamento das variáveis de entrada em uma chamada de função com os seus valores de
sáıda (dados coletados do Anubis). Dessa forma, com esses dados mapeados,́e constrúıdo
o grafo de comportamento da aplicação. O grafo geradóe ent̃ao comparado com uma base de
conhecimento que determina se a aplicação analisadáe maliciosa ou ñao, mas esse processo de
avaliaç̃ao ñaoé completamente descrito no trabalho.

O uso de grafos direcionados no mapeamento do comportamentode um programa se
mostrou uma forma simples e eficiente na detecção demalwarespolimórficos. Outro trabalho
que usou essa estratégia foi o de [Kim and Moon 2010]. Contudo, a geração de grafos, quando
não s̃ao utilizados mecanismos de mapeamento em nı́vel de linguagem de ḿaquina, dependem
do ćodigo fonte ou algo similar domalware. No caso, as aplicações maliciosas analisadas por
[Kim and Moon 2010] eram escritas nas linguagens Visual BasicScript e JavaScript.

O trabalho deles se destaca em dois aspectos. O primeiroé relacionado a criação de



um grafo de comportamento domalwarebaseando-se nas linhas de código, convers̃oes de
instruç̃oes de laço de repetição em comparaç̃oes diretas (laçosfor ewhile em estruturasif e
goto), a relaç̃ao de depend̂encia entre as linhas e um processo de poda para remover estruturas
desnecessárias. E o segundo, em relação ao uso de um algoritmo genético para determinar
se dois grafos (aplicação em ańalise emalware) são subgrafos isomorfos. O isomorfismo de
subgrafo (problema NP-Completo) foi utilizado para determinar se o grafo da aplicação em
ańalise era ou ñao similar ao grafo de ummalwareconhecido. Dessa forma, com um certo
limiar, uma nova aplicaç̃ao era ou ñao definida como uma variação de uma aplicação maliciosa
já conhecida.

Um dos problemas do trabalho de [Kim and Moon 2010]é que o grafo de entrada
é muito grande. Isso se deve ao fato de que a geração do grafoé baseada nas linhas do
programa. Outro agravante da estratégia baseada em linhas,é que aṕos a convers̃ao dos laços
em outras estruturas de decisão, o tamanho do código (em ńumero de linhas) aumenta mais
ainda. Esse grafóe o mesmo usado por outros trabalhos recentes como os de [Choi et al. 2012],
[Choi et al. 2014] e [Martins et al. 2014]. Dessa forma, ambos os trabalhos relacionados
enfrentam o mesmo problema.

3. Implementaç̃ao

O Mapperé implementado em Python usando principalmente as bibliotecas [Network 2015] e
[PyCParser 2015]. O NetworkX serviu para a criação do grafo direcionado e o PyCParser para
extrair ostokensdos programas escritos em ANSI C. Além disso, a flexibilidade da linguagem
auxiliou na agilidade no desenvolvimento da aplicação e na possibilidade de expandir o trabalho
para experimentar implementações referentes a isomorfismo de subgrafo usando técnicas
clássicas ou algoritmos genéticos. Todo o processo de validação do algoritmo foi executado
em um computador rodando Debian Linux 7 com 4GB de RAM e processador de 2.8GHz.

A aplicaç̃ao que implementa o algoritmo de criação do grafo de dependências do Mapper
usa um parser de linguagem C para extrair ostokensde um ćodigo fonte e, a partir dessas
informaç̃oes, construir os v́ertices e arestas do grafo. O grafoé direcionado mas pode conter
ciclos. Cada v́ertice do grafo representa uma variável em meḿoria ou ent̃ao uma modificaç̃ao.
As arestas do grafo representam a dependência. Toda operação uńaria, bińaria ou terńaria cria
uma depend̂encia entre a variável lida e a modificada. A Figura 1 mostra um exemplo de um
grafo de depend̂encia entre a variávelX eY . Um grafo de comportamentóe composto por um
conjunto de grafos de dependência.

X

Y

Figura 1. Grafo da relaç ão entre duas vari áveis X e Y em um c ódigo.

Embora a implementação tenha usado um parser para a linguagem C, o algoritmo
independe da linguagem em si. Ou seja, um parser paraAssemblyou qualquer outra linguagem
poderia ser utilizado para realizar a construção do grafo de comportamento. Além disso, a
linguagem Će comum emmalwarespor ser extremamente robusta e poderosa.



i n t f a t , n ;
f o r ( f a t = 1 ; n > 1 ; n−−)

f a t = f a t ∗ n ;
re turn f a t ;

in t  n

fat  = fa t  *  n n  >   1

int  fat

fa t  =  1 n--

Figura 2. Implementaç ão do algoritmo fatorial sem modificaç ões e o seu
grafo de comportamento.

Osmalwarespolimórficos recebem esse nome por utilizarem técnicas de ofuscação de
código para evitar a detecção por softwares de proteção. Para demonstrar a implementação, o
algoritmo do fatorial foi utilizado e modificado com técnicas poliḿorficas distintas. A Figura 2
apresenta o ćodigo do fatorial original (sem modificações) e o seu grafo de comportamento, a
Figura 3 usa as técnicas de renomeação e reordenação de varíaveis e a Figura 4 a inserção de
lixo no código.

i n t i ndex ;
i n t f a c t ;
f o r ( f a c t =1; index>1; index−−)

f a c t = index ∗ f a c t ;

int fact

fac t  =  1

fact = index * fact

index--

index >   1

int index

Figura 3. Implementaç ão do algoritmo fatorial aplicando as t écnicas de
polimorfismo de reordenaç ão e renomeaç ão de vari áveis.

Os tr̂es grafos de dependência apresentados nas figuras são distintos entre si. Os dois
primeiros s̃ao similares, pois as variáveis foram apenas trocadas e reordenadas, o que criou
grafos com a disposição dos v́ertices diferente. Contudo, essa modificação j́a alteraria ohash
de uma assinatura para omalwareoriginal, confundindo uma ferramenta baseada apenas em
assinaturas. A terceira figura apresenta um grafo totalmente diferente dos anteriores pois agora
temos v́arias entradas adicionais (lixo).

i n t f a t ;
i n t n ; char prod ;
f l o a t junk , t r a s h = 3 ;
f a t = 2 ;
prod = ’ d ’ ;
j unk = 9 9 . 9 ;
f o r ( f a t = 1 ; n > 1 ; n−−)
f a t = f a t ∗ n ;
t r a s h = 160;

in t  n

fat  = fa t  *  n n  >   1

char prod

prod = ’d’

fa t  =  1

f loat  t rash

t r a s h  =  1 6 0

int  fat

fa t  =  2

n--

f loat junk

junk  =  99 .9

Figura 4. Implementaç ão do algoritmo fatorial aplicando as t écnica de
polimorfismo de inserç ão de lixo.

O processo de construção do grafo de comportamentoé diferente do apresentado por
[Kim and Moon 2010]. Na implementação de [Kim and Moon 2010], um código fonte é



recebido como entrada e um grafo de comportamentoé retornado. O processo de geração
deste grafo depende de algumas etapas. Primeiro, o código fonteé recebido e convertido em
um ćodigo com significado sem̂antico. Aṕos essa conversão, que aumenta ainda mais o número
de linhas do ćodigo,é criado um grafo de fluxo de controle das linhas do código. Usando esse
grafo de fluxo,́e criado ent̃ao o grafo de comportamento.

Algoritmo 1 : Mapeamento de variáveis para o grafo de comportamento.
Entrada: Código em ANSI C da Aplicaç̃ao em fase de análise
Sáıda: Grafo de Conjunto de V́ertices
inı́cio1

SejaVértices[], uma pilha de todos os vértices criados no grafo;2

SejaT o conjunto de todos os (tokens) do ćodigo suspeito analisado;3

para todo x ∈ T , faça4

sex ∈ {variável ou operaç̃oes(bińaria, unária, ternária, atribuição)} então5

Crie um v́ertice com ŕotulox;6

Adicionex aVértices[];7

fim8

O Mapper, diferente da implementação de [Kim and Moon 2010], analisa diretamente
a relaç̃ao de depend̂encia de leitura e escrita de variáveis em meḿoria para criar diretamente o
grafo de comportamento. Esse mapeamentoé feito usando o Algoritmo 1 que extraı́ o conjunto
de dados mapeados como vértices. Em seguida, a saı́da do Algoritmo 1é usada como entrada
para o Algoritmo 2 que determina a relação de depend̂encia entre duas variáveis no grafo e
retorna o grafo de comportamento gerado.

O processo de construção do grafo de comportamento, seguindo o algoritmo, recebe um
código fonte compiĺavel em C. Ao receber esse código, o PyCParser realiza a análise sint́atica
linha a linha do ćodigo fonte e extráı todas as informaç̃oes do ćodigo. Além disso, foram criadas
duas estruturas de dados (uma lista e uma pilha) para armazenar as varíaveis e estruturas de
controle (if, for, while, etc.) de interesse. Um vérticeé criado no grafo seguindo algumas
regras:

1. Quando uma variávelé declarada;
2. Para todas as atribuições;
3. Para todas as operações uńarias, bińarias e terńarias.

Durante a criaç̃ao do grafo de comportamento, os laços de controle, como o laçofor,
devem ser tratados de forma especial. No caso do laçofor, por exemplo, sua entradaé divida
em tr̂es: atribuiç̃ao, condiç̃ao e incremento. Cada uma delasé convertida em um v́ertice no grafo
(assim como todas as operações uńarias, bińarias ou terńarias do ćodigo). E o corpo do ćodigo
segue as regras definidas no algoritmo para criação das arestas. Outras estruturas de controle
como owhile oudo..while podem ser considerados como casos especiais do laçofor.

4. Resultados Obtidos

Para validar o algoritmo da Seção 3 foram criados v́ariosmalwaresfictı́cios (sem capacidade de
causar danos reais). Esses programas foram modificados paramanter a estrutura da aplicação



Algoritmo 2 : Gerador do grafo de comportamento final pronto para redução.
Entrada: Conjunto de V́ertices gerados no Algoritmo 1
Sáıda: Grafo de Comportamento
inı́cio1

SejaA o conjunto de todas as atribuições do ćodigo suspeito;2

para todo x ∈ A, faça3

para todo y ∈ Vértices[], faça4

sey ⊂ x então5

Crie uma aresta direcionada dey at́ex;6

selado esquerdodex ⊂ lado direitodex então7

Crie uma aresta de loop emx;8

SejaB o conjunto de todas as operações bińarias e terńarias do ćodigo suspeito;9

para todo z ∈ B, faça10

para todow ∈ Vértices[], faça11

sew ⊂ z então12

Crie uma aresta direcionada dew at́e z;13

fimpara;14

selado esquerdodez ⊂ lado direitodez então15

Crie uma aresta de loop emz;16

para toda operaç̃ao Uńaria faça17

Crie uma aresta de loop;18

fim19

usando as técnicas de ofuscação j́a discutidas neste trabalho antes da criação dos grafos de
comportamento correspondentes.

O aspecto visual do grafo gerado em relação a vers̃ao do trabalho de
[Kim and Moon 2010], mostra que o novóe mais sucinto e relaciona as operações uńarias,
binárias e terńarias ao inv́es das linhas de código. Isso simplifica uma validação manual, por
exemplo. Outro aspecto considerávelé o tamanho dos grafos. A Figura 8 mostra como o grafo
de comportamento do algoritmo de fatorial ficaria usando o [Kim and Moon 2010] e usando a
estrat́egia apresentada neste trabalho.

Nota-se que o tamanho do grafo, além da simplicidade na visualização, mostra uma
reduç̃ao consideŕavel. Obviamente, as expressões nos v́ertices poderiam ser convertidas em
números para simplificar, mas a decisão de deix́a-los foi para permitir a avaliação do mecanismo
de criaç̃ao de depend̂encias. Contudo, o uso de números deve ser usado em uma aplicação que
use o mecanismo proposto, pois reduziria o consumo de memória criado pelos ŕotulos.

A garantia de continuidade de funcionamento das aplicações legadaśe primordial. Por
isso, a mudança aplicada por este trabalho não muda o grafo reduzido gerado após a fase de
podas no grafo de comportamento. O processo de poda realizada no grafo de comportamento
segue as regras de [Kim and Moon 2010].



• Elimine todos os v́ertices:

– Com apenas uma aresta de saı́da sem nenhuma aresta de entrada;
– Com somente uma aresta de entrada e nenhuma aresta de saı́da (significa que o

vértice usa o valor de um anterior);
– Com somente uma aresta de entrada e uma de saı́da (́e um dado ou valor que está

sendo “encaminhado” para outro);
– Que ñao tenha nenhuma aresta entrando ou saindo (é um v́ertice considerado

que ñaoé necesśario por ser redundante).

Para exemplificar, os exemplos da Seção 3 foram reduzidos de acordo com as regras
descritas. A Figura 5 apresenta o resultado do grafo de comportamento da Figura 2. A Figura 6
o resultado do grafo de comportamento com reordenação de ćodigo e renomeação de varíaveis
da Figura 3. E, finalmente a Figura 7 o resultado da poda para o grafo de comportamento com
lixo da Figura 4. Os grafos resultantes são iguais. Isso já era esperado, uma vez que todos
representam a implementação do mesmo algoritmo de fatorial.

in t  n

n  >   1 fat  = fat  *  n

n--

Figura 5. Grafo reduzido ap ós a poda de [Kim and Moon 2010] no grafo da Figura 2.

index--

fact = index * fact index >   1

int index

Figura 6. Grafo reduzido ap ós a poda de [Kim and Moon 2010] no grafo de
comportamento com renomeaç ão e reordenaç ão de vari áveis da Figura 3.

in t  n

fat  = fat  *  n n  >   1

n--

Figura 7. Grafo reduzido ap ós a poda de [Kim and Moon 2010] no grafo de
comportamento com inserç ão de lixo da Figura 4.
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int fact

fac t  =  1

fact = index * fact

index--

index >   1

int index

Figura 8. Grafo de comportamento gerado pela estrat égia de
[Kim and Moon 2010] e pelo Mapper.

A reduç̃ao em relaç̃ao é apresentada na Tabela 1. Essa tabela mostra a quantidade de
vértices que cada estratégia cria quando um código com um determinado número de linhaśe
fornecido. A primeira coluna da tabela representa a quantidade de linhas de um código fonte em
C. A segunda coluna representa a quantidade de vértices gerados por [Kim and Moon 2010].
A quantidade de v́erticesé superior a quantidade de linhas pois quando um código possui
estruturas de controle de repetição, o ńumero de linhas aumenta.

Por exemplo, quando um laçofor é encontrado, o algoritmo de [Kim and Moon 2010]
realiza a substituiç̃ao do laço por uma entradaif e expande a expressão de controle dofor
dentro do corpo da nova declaração criada em conjunto com um mecanismo degoto para
simular o laço. Por este motivo, o número de linhas cresce, e consequentemente o número
de v́ertices tamb́em cresce. A terceira coluna apresenta a quantidade de vértices gerada por
Mapper. E aúltima, a taxa de redução da quantidade de vértices do Mapper em relação ao
[Kim and Moon 2010].

Tabela 1. Quantidade de v értices gerada por cada estrat égia de mapeamento de
informaç ões no grafo de comportamento e a taxa de reduç ão do seu tamanho.

No linhas Kim Mapper Reduç̃ao
10 16 6 62,5%
12 17 7 58,8%
17 22 13 41%
27 35 24 31,5%
38 38 34 21,8%
48 64 47 26,6%
60 95 66 30,5%
80 103 67 35%
100 132 80 39,4%

Nota-se, pelas informações da tabela, que a redução do tamanho do grafóe de, no
mı́nimo,20%. Além disso, o uso dos rótulos no Mapper foi mantido apenas para simplificar a



visualizaç̃ao. Em uma implementação pŕatica, eles poderiam ser numerados para reduzir o uso
de meḿoria por v́ertice.

5. Conclus̃ao
A técnica de geração de grafos de comportamentoé utilizada pois osmalwarespodem mudar
a sua estrutura interna sem modificar sua lógica sem̂antica. Dessa forma, como apresentado no
trabalho, mostra que a extração aṕos a reduç̃ao do grafo de comportamento mapeia corretamente
o núcleo de significado de uma aplicação (suas estruturas mais importantes). Para construção
destes grafos foram utilizadas bibliotecas NetworkX e PyCParser para apoio ao programa
desenvolvido em Python.

Para determinar a eficiência do algoritmo criado em relação as t́ecnicas aplicadas em
trabalhos anteriores, foram avaliados códigos fonte demalwaree suas diversas variantes. As
variantes usaram técnicas cĺassicas de ofuscação como renomeação e reordenação de varíaveis,
inserç̃ao de lixo no ćodigo, alteraç̃ao de fluxo, etc. A avaliação serve para coletar os grafos de
comportamento demalwarese montar uma base de conhecimento. Para determinar se uma nova
aplicaç̃ao em ańaliseé ou ñao um programa malicioso, basta criar o seu grafo de comportamento
e compaŕa-lo com a base conhecida. Se o grafo da aplicação foi similar a algum da base, com
uma certa confiançáe posśıvel afirmar que a nova aplicação é uma variante ou ñao de um
malwareconhecido.

Os resultados alcançados mostram que o algoritmo foi capazde reduzir o ńumero de
etapas necessárias para criar o grafo de comportamento, ou seja, não é necesśario enumerar
linhas, criar grafos de fluxo ou qualquer outro intermediário. Além disso, o grafo criadóe
menor e manteve as caracterı́sticas sem̂anticas. A taxa de redução do grafo alcançou valores
próximos a 63% de redução do grafo total de entrada.

Embora ñao seja o objetivo, espera-se que a redução do grafo de entrada cause um
impacto no tempo de execução de outros trabalhos que usam esse grafo como entrada. Além
disso, tamb́emé esperada uma redução do uso de meḿoria e o tempo de processamento do grafo
para o grafo reduzido, acelerando os mecanismos atuais de detecç̃ao baseados em heurı́sticas
para o problema de isomorfismo de subgrafos.

Como trabalho futuro será desenvolvida uma técnica para detecção de malwares
polimórficos usando a estratégia de isomorfismo de subgrafos e um módulo para o antiv́ırus
livre Clamav. O objetivo do ḿodulo é comparar as diferentes estratégias de detecção por
comportamento em um ambiente não simulado. Aĺem disso, alguns mecanismos como mutação
e v́ırus com compactação de cabeçalho serão exploradas para aperfeiçoar a técnica de reduç̃ao
do grafo de comportamento.
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