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Abstract. Researchs in computer networks is intimately connected to topology
generators, because these generators provide quickly and artificial simulation
of real network topologies. This paper presents a new local area network
topology generator based on statistical probability distributions applied
in undirected acyclic graphs. The main objective of this work is generate
simulated topologies on software defined networking (SDN) to allowing faster
experimentations on this new network approach.

Resumo. O campo de pesquisas em redes de computadores estd intimamente
ligado com o uso de geradores de topologias. Isso porque esses geradores
fornecem de forma rdpida e artificial a reproducdo de redes semelhantes a
topologia real. Este trabalho apresenta um novo gerador de topologias de
rede locais, produzido com base em distribuicoes probabilisticas aplicadas
em grafos aciclicos ndo dirigidos. O objetivo final deste trabalho é gerar
topologias simuladas em ambientes de redes definidas por softwares (SDN)
para permitir uma experimenta¢do mais rdpida nesta nova proposta de rede.

1. Introducao

Durante o processo de criacdo de novos protocolos de rede sdo realizados exaustivos
testes e simulacdes com intuito de avaliar sua viabilidade em termos de eficiéncia e
desempenho. De modo geral, essas avaliages utilizam-se de algumas caracteristicas
da rede para comparar e determinar o comportamento desses protocolos. A escolha
certa das caracteristicas € fundamental, dado que elas devem demonstrar as propriedades
encontradas em uma estrutura de rede pois, caso contrdrio, nao se pode tirar conclusdes
dos resultados obtidos.

Entretanto, possuir conhecimento bésico elementar das topologias pode nao ser
uma tarefa tdo trivial, haja visto que estdo em constante evolucdo e que nem sempre essas
informacdes estdo disponiveis publica. Em razdo disso, os pesquisadores da area de redes
utilizam geradores de topologias para realizarem simulagdes e testes de novos protocolos
e aplicagoes.

O primeiro gerador de topologias amplamente utilizado em simulagdes foi
desenvolvido por [Waxman 1988]]. Criado a partir de uma variagdo do modelo classico
de grafos randomicos de Erdos-Renyi [Faloutsos etal. 1999], no qual uma aresta €



criada com base na distancia Euclidiana entre dois nds. Dentre os varios geradores,
os mais conhecidos sdo: GT-ITM [Calvert et al. 1997]], Tiers [Doar 1996] ¢ BRITE
[Medina et al. 2001]. O principal problema observado nesses geradores € que eles sdo
voltados para concep¢do de topologias modeladas para a Internet, e ndo representam,
de forma simples e direta as caracteristicas identificadas em redes locais. Outros dois
modelos muito utilizados nessa area de pesquisa sdo as distribuicdes baseadas em grau
[Tangmunarunkit et al. 2002], usadas para geracao de redes em nivel de roteador (Router
Level - RL) e sistemas autonomos (Autonomous System - AS). A principal diferenca entre
os dois modelos encontra-se na quantidade de conexdes que cada né possui.

Este trabalho apresenta o desenvolvimento de uma ferramenta geradora de
topologias de redes locais (Local Area Network - LAN) aleatorias para simulacdo de
topologias de rede em Redes Definidas por Software (Software Defined Networking -
SDN) [Koldehofe et al. 2012]], e que forneca uma rede semelhante a topologia real. Uma
caracteristica interessante que essa topologia deve conter € a quantidade de conexdes
vinculadas a um nd/vértice, i.e., a qual classe o nd pertence ou o grau dele (ex.: host,
switch, roteador).

A necessidade de uma nova ferramenta geradora € dada pelo fato dos atuais
geradores serem especialistas na geracdo de topologias voltadas ao modelo atual. A
geracao das topologias € realizada com base no modelo aleatério de Waxman e insercao
aleatdria de nds usando modelos probabilisticos distintos. Além disso, o pesquisador tem
a opcao de escolher a distribui¢do estatistica que melhor se encaixe as suas necessidades,
como: discreta, normal, uniforme, poisson.

O trabalho estd organizado da seguinte forma. A Secdo 2 apresenta os trabalhos
relacionados. A Secdo 3 apresenta modelos probabilisticos aleatérios na geracdo de
numeros utilizando as distribuicdes normal e exponencial. A Secdo 4 apresenta a
arquitetura de desenvolvimento utilizando grafos e o uso de SDN para simulacdes, assim
como os resultados obtidos em experimentacdes. E, finalmente, a Secdo 5 apresenta as
consideragdes finais e trabalhos futuros.

2. Trabalhos Relacionados

Um dos mais conhecidos geradores de topologia, o BRITE [Medina et al. 2001], foi
desenvolvido com intuito de ser um gerador de topologias universal. Para atingir esse
objeto ele faz uso de oito classes com modelos diferentes, em que o modelo possui um
método gerador responsavel por devolver um grafo da topologia gerada. Essas classes
sdo divididas em duas categorias. A primeira categoria, contém modelos ad-hoc, foi
construida com base em palpites e € composta pelos modelos de Waxman, GT-ITM e
Tiers. A segunda categoria inclui modelos construidos usando medic¢des (por exemplo,
power-law e outdegrees) e € composta por modelos como Inet e PLRG. As topologias
por ele geradas podem ser diretamente usadas nos simuladores NS (Network Simulator)
[Riley 2003]] e SSF (Scalable Simulation Framework) [Nicol et al. 2003]].



[Tangmunarunkit et al. 2002] definiram, usando varias métricas de topologias,
qual gerador de topologias melhor representava as estruturas em larga escala da Internet.
Os resultados de sua pesquisa foram avaliados com base em trés métricas: expansao,
resiliéncia e distor¢ao. A expansao tem aspecto fundamental para definir o tamanho da
vizinhanca com base no nimero de sites que podem ser alcancados atravessando / saltos.
A resiliéncia mede a robustez do grafo se alguma aresta falhar, como no caso de uma
biparticdo. A distor¢do leva em consideragdo qualquer arvore de expansdo (spanning
tree) T' em um grafo GG e calcula a distdncia média em 7" e quaisquer dois vértices que
compartilhem uma aresta em G. Em sua pesquisa observou-se que os geradores baseados
em distribuicdes de grau sdo os que mais se assemelham a natureza hierdrquica da
Internet.

3. Modelos Aleatorios

A geracdo de nimeros e varidveis aleatérias € essencial em qualquer programa de
simulagdo, pois possibilita a criagdo e o teste de varios cendrios distintos. A motivacao
para o uso da aleatoriedade deve-se ao fato de tentar reproduzir em um ambiente
controlado algo que possa acontecer no mundo real. Para simulacdes em ambientes
computacionais, utilizam-se nimeros pseudoaleatorios baseados em uma distribuicdao
probabilistica, tal como a distribuicdo Gamma, a de Poisson, a Uniforme, entre outras.
Esses geradores podem produzir uma mesma sequéncia se forem inicializados com a
mesma semente (seed). Além disso, um gerador aleatdrio é bom se ele possui uma alta
periodicidade.

Os modelos probabilisticos possuem duas componentes: o espago amostral (S)
que € o conjunto de eventos possiveis em um experimento e a probabilidade de eventos
(P) que € a determinagdo da quantidade que um certo evento ocorra. Neste trabalho fo-
ram utilizados dois modelos probabilisticos aleatérios: distribui¢ao normal e exponencial.

3.1. Distribuicao Normal

A distribuicdo Normal é uma das mais importantes distribui¢des de probabilidade
Estatistica. Ela também € conhecida como distribuicdo de Gauss. A distribui¢do de
probabilidade de uma variavel aleatéria x € chamada normal se tem como fungdo
densidade de probabilidade:
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O parametro ;. € a média ou expectativa da distribui¢cdo. O parametro o é o seu
desvio padrio, e sua variancia é o>

3.2. Distribuicao Exponencial

A distribuicao Exponencial pertence a classe continua de uma varidvel aleatéria z que é
definida pela densidade. O unico parametro da distribui¢cao € a média, representada por



A. Sua fung¢do de densidade de probabilidade é expressa por:

A —e x>0,
P(z) = { 0 x< 0. 2)

A distribuicao Exponencial ¢ amplamente utilizada em sistemas de calculo como
teoria de filas e confiabilidade. Também € considerada uma das mais simples em termos
matematicos.

4. Implementacao

Este trabalho tem por objetivo, preencher o vazio na drea de geracdo aleatéria de
topologias de redes locais para simulacdo de novas tecnologias em redes definidas por
software, uma vez que os geradores atuais sdo especializados na criacdo de topologias
voltadas para a Internet. Isso gera certa dificuldade para os pesquisadores que trabalham
com redes locais, porque as propriedades entre cada uma das topologias € bem diferente.

A ferramenta foi desenvolvida em Python por dois motivos. Primeiro pelo fato
de ser uma linguagem amplamente utilizada nos dias atuais, que fornece seguranca
e facilidade para o desenvolvimento (boa comunidade e documentacdo). Segundo,
porque o Mininet [Lantz et al. 2010] (ferramenta empregada no ambiente de simulagdo
SDN) possui API’s (Application Programming Interface) que trabalham com C++ e
Python. O uso da ferramenta serd discutido posteriormente. Ademais, usou-se uma
estrutura de grafos aciclicos nao dirigidos para construir a topologia de rede, dado que
essas propriedades atendem as caracteristicas de uma rede local em um baixo nivel de
abstracao.

Para facilitar a visualizacdo das informagdes produzidas pelo programa, foi
utilizado o pacote PyGraphviz, derivado do pacote Graphviz e semelhante NetworkX
(biblioteca de manipulagdo de grafos). A adoc¢do do PyGraphviz foi determinada pelo
fato de nao haver necessidade de uma ferramenta tdo robusta para a manipulacdo do
grafo. Com isso, foi possivel criar uma representacdo visual dos grafos gerados.

SDN (Rede Definida por Software) € um novo paradigma de rede que separa
o plano de dados do plano de controle, retirando a inteligéncia dos dispositivos de
rede que passam a ser apenas encaminhadores de pacotes, sua arquitetura pode ser
vista na Figura Além disso, o plano de controle é delegado a um controlador que
passa a orquestrar a rede. Essa perspectiva proporciona novas possibilidades para
o gerenciamento [Kim and Feamster 2013|] de rede e métodos de configuracdo. O
protocolo OpenFlow [McKeown et al. 2008]], foi a primeira interface padrao projetada
especificamente para SDN e que j4 estd sendo implantada em uma variedade de redes e
produtos baseados em hardware ou software [Hoelzle 2012]] [Higginbotham 2012]. Por
ser um paradigma recente, muitos mecanismos atuais precisam ser reimplementados.
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Figura 1. Arquiterura de uma Rede Definida por Software.
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Com isso surge o Mininet, que € uma plataforma de simulacdo de rede muito ttil
para testar aplicagcdes para SDN. Seu principal objetivo € fornecer uma ferramenta leve
que possibilite uma rapida prototipagem para criar, interagir, personalizar e compartilhar
uma rede, assim como sua execu¢dao em hardware. O Mininet é distribuido em forma de
maquinas virtuais (VM) ou em pacotes para instalagao nativa. Com ele é possivel simular
importantes caracteristicas da rede como: largura de banda, atraso, taxa de perda de
pacotes, etc. Além disso, é possivel também executar testes de ping e dump das conexdes
para avaliacdes em tempo real.

A ferramenta desenvolvida estd divida em duas partes: gerador e classe que
implementa a aleatoriedade de acordo com o modelo estatistico. Na Figura [2] pode-se
observar essa separagdo e o fluxo de execucdo da ferramenta. A primeira parte da
ferramenta € composta por um Unico arquivo em que € realizada a leitura dos parametros
de entrada: quantidade de hosts, switches e o nimero de portas que cada switch possui. E
importante ressaltar que o sistema nao realiza valida¢do do conjunto de entrada, seja ela
do tipo de entrada ou se o niimero de portas € suficiente para a quantidade de nds/vértices
(hosts e switches). A segunda parte é composta por duas classes: Normal e Exponencial.
Ap6s a leitura dos parametros, duas instancias s@o criadas tomando como argumento
as informacdes da leitura. Entdo, chama-se o método de criacdo de topologias de rede
aleatdrias.

As classes tem funcionamento similar, diferenciando-se apenas na distribui¢ao
estatistica que € utilizada para aleatoriedade. Inicialmente sdo criados os conjuntos de
noés e um grafo nulo (sem nenhum no). Posteriormente faz-se a ligagdo dos switches
e logo em seguida a conexdo dos hosts, adicionando essas informagdes no grafo. A
biblioteca random do Python é quem fornece as distribui¢cdes de probabilidade utilizadas
pela ferramenta. Na classe Normal o gerador de aleatoriedades recebe como argumento
os parametros "mu’” (1) que € a média e “sigma” (o) que € o desvio padrdao. Na classe
exponencial o gerador de aleatoriedades recebe um tnico argumento lambda” (\) que é
o valor 1.0 dividido pela média desejada.

Ap6s a conclusao das etapas anteriores, o grafo passa por um processo de coesao,
ou seja, € verificado se algum vértice ficou sem adjacéncia. Caso isso ocorra € feito uma
nova tentativa de conexdao com um swifch que tenha portas disponiveis. Se mesmo apos
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Figura 2. Fluxo de execucao da ferramenta na geracao e simulacao de topologias
de rede.

executar o passo anterior ainda houver vértices desconexos, entdo eles sdo removidos do
grafo. Finalmente o grafo da topologia estd concluido e entdo ele € desenhado em um
arquivo de saida.

Por fim as informacgdes do grafo sdo coletadas para a construg¢do da rede virtual
no Mininet. Para melhor visualizar a rede criada, dois testes sdo realizados: dump das
conexdes de cada host e teste de acessibilidade entre todos os hosts por meio de ping.
Entdo o Mininet é encerrado e a execucdo da ferramenta chega ao fim.

Para melhor compreensao, dois experimentos foram executados na ferramenta. O
primeiro recebeu um conjunto de entrada contendo dez hosts e cinco switches com cinco
portas cada. Os grafos gerados como resultado dos experimentos estdo representados
na Figura [3] (distribui¢do normal) e Figura [ (distribui¢do exponencial). O segundo
experimento teve como entrada 50 hosts, cinco switches com 12 portas cada, utilizando
as mesmas distribui¢des aleatdrias citadas e que podem ser visualizadas na Figura [5]



(distribui¢do normal) e Figura [6](distribui¢cdo exponencial).
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Figura 3. Aleatoriedade Normal (10 hosts, 5 switches, 5 portas/switch).
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Figura 4. Aleatoriedade Exponencial (10 hosts, 5 switches, 5 portas/switch).
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Figura 5. Aleatoriedade Normal (50 hosts, 5 switches, 12 portas/switch).
Apés a geracdo das topologias citadas acima, cada uma delas passou pela

etapa de simulagdo no ambiente de SDN provido pelo Mininet. Além do processo de
construcdo da rede, as redes geradas foram submetidas a testes de conexao all-to-all



Figura 6. Aleatoriedade Exponencial (50 hosts, 5 switches, 12 portas/switch).

(teste que dispara pacotes ICMP de cada host para todos os outros. Durante as simulacdes
nao ocorreram perdas de pacotes e todos os ativos de rede conseguiram comunicar entre si.

5. Conclusao

A ferramenta desenvolvida mostrou-se capaz de produzir bons resultados. Contudo, os
resultados mostraram que apesar do uso de duas diferentes distribuicdes probabilisticas
para criacdao dos grafos ndo foi possivel observar diferencas significativas nos grafos
gerados. Nos testes realizados também foi possivel gerar topologias com quase 1000
noés, contudo leva-se um tempo considerdvel na etapa de simulagdo. A média utilizada
pelo modelo probabilistico exponencial deve ser ajustada quanto maior for a topologia
desejada, pois o conjunto de eventos pode ndo ser compativel com o espago amostral
provocando loop na ferramenta.

O Mininet é uma 6tima ferramenta que proporciona comodidade, realismo, baixo
custo (pode ser executado praticamente em qualquer computador) e facil instalacdo.
Contudo ele possui limitagdes de simulagdo, sendo capaz de simular cerca de no maximo
2000 nos e que demanda tempo de execugdo relativamente oneroso.

O SDN apesar de ser um paradigma novo ele demonstra ser um campo muito
promissor na drea de redes de computadores, tanto para pesquisa quanto no ambito
comercial. Um fator que pode vir a impulsionar a ado¢ao dessa tecnologia é o fato do
escopo de aplicacdo do SDN estarem de acordo com a demanda de novas tecnologias
como Nuvem (flexibilidade) e Big Data (dinamicidade de acesso aos dados).

5.1. Trabalhos Futuros

Nos trabalhos futuros serdo adicionados funcionalidades como a possibilidade de incluir
caracteristicas de rede (largura de banda, perda de pacotes, etc.) na etapa de simulagcdo
do Mininet. Além de operagdes que fornecam dados estatisticos sobre a topologia gerada
como a média de hosts por switch e novos modelos probabilisticos.
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